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Poordumine E-ITS-i rakendamise ja auditeerimise nouete
ning tihtaegade muutmiseks kohalikes omavalitsustes

Austatud minister Liisa-Ly Pakosta!

Po6rdume Teie poole Raplamaa omavalitsuste nimel, et juhtida tdhelepanu tdsistele kitsaskohtadele,
mis on tekkinud Eesti Infoturbestandardi (E-ITS) rakendamisel ja auditeerimisel kohalikes
omavalitsustes. Tunnistame kiiberturvalisuse kasvavat tdhtsust ning vajadust tagada elutdhtsate
teenuste ja kohaliku elu korraldamiseks kasutatavate infosiisteemide igakiilgne kaitse. Meie
omavalitsused on votnud infoturbe korraldamist tdsiselt, kuid oleme joudnud olukorda, kus
kehtivad nduded, tihtajad ja Riigi Infosiisteemide Ameti (RIA) jirelvalvemeetodid ei ole
proportsionaalsed KOV-ide tegeliku olukorra ja ressurssidega.

1. E-ITS-i eesmirgid ja kohaliku tasandi viljakutsed

E-ITS-i eesmdrk on tagada avalike {ilesannete tditmiseks kasutatavate d&riprotsesside ja
infosiisteemide kdikehdlmav kaitse ning infoturbe {ihtlane tase. Omavalitsuste kiiberturbe tagamine
on aga aarmiselt ressursimahukas: tehniliste lahenduste kaitsmise korval on vaja installida
turvauuendusi, koolitada kasutajaid, hinnata ja analiilisida logisid, intsidentide esinemisel neile
reageerida ning teha muid vajalikke toiminguid.

Raplamaa neli omavalitsust (Kehtna, Kohila, Rapla ja Mirjamaa) on tegutsenud heas koost60s.
Aastal 2024 otsustas Raplamaa Omavalitsuste Liit (ROL), et Eesti infoturbestandardi (E-ITS)
rakendamine toimub Raplamaa omavalitsuste {ihise projektina. Uhisprojektiks taotleti
toetusvahendeid RTK KRAV meetmest. Hanke vditis FocusIT OU, kes oli 2023. aastal koostanud
,EB-ITS profiili kohalikele omavalitsustele®.

2. Raplamaa omavalitsuste E-ITS rakendamise iihisprojekt

Raplamaa kohalikud omavalitsused asusid E-ITS-i rakendamise ndudeid tditma, sOlmides
veebruaris 2024 hankelepingu konsultatsiooniks FocusIT OU-ga (RIA kodulehel soovitatud
teenusepakkuja). Projekti kdigus teostati mahukas eelt6o, mis holmas jargmist:

o driprotsesside médratlemine ja kaitsetarvete midramine.

o infoturvapoliitika loomine, kaitseala kaardistus ja modelleerimine.
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riskihalduse metoodika loomine, riskianaliiiis ja Infoturbe Meetmete Rakendusplaani (IMR)
koostamine.

30. juuniks 2025. a valmisid ja omavalitsustele anti turvaliselt {ile koik eelnevalt planeeritud
dokumendid: infoturvapoliitikad, kaitsealade kaardistused, riskihalduse korrad, riskianaliiiisid,
infoturbe kontseptsioonid, infoturbe meetmete rakendusplaanid (IMR).

3.

RIA jarelvalve ja sunniraha

Hoolimata omavalitsuste piitidlustest ja RIA poolt heaks kiidetud valdkonna ekspertide (FocusIT
OU) kaasamisest, alustas RIA Mirjamaa ja Rapla omavalitsuste suhtes haldusjirelevalvemenetlust.

4.

Mirjamaa Vallavalitsuse juhtum: Jirelevalvemenetlus on pdddinud RIA poolt korduvate
ettekirjutuste ja sunniraha rakendamisega. 04. juuni 2025. a méérati sunniraha summas 4000
eurot ja 02. oktoobril 2025. a méérati uus sunniraha 5000 eurot.

Rapla Vallavalitsuse juhtum: Jirelevalvemenetlus on padddinud RIA poolt korduvate
ettekirjutuste ja sunniraha rakendamisega. 19. mail 2025 méérati sunniraha summas 2500
eurot ja 19. septembril 2025 méérati uus sunniraha 3000 eurot.

Koost6o puudulikkus: Mirjamaa Vallavalitsus on piitidnud teha jirjepidevat koost66d, sh
esitanud vajalikke materjale ja vastanud péringutele. Ometi on maérgitud, et ka RIA poolt
heaks kiidetud ekspertide ndustamisel valminud dokumendid ei vasta RIA nodudmistele.
Mirjamaa on vahetanud konsultatsiooni partnerit (RaulWalter OU) puuduste
korvaldamiseks, kuid RIA mééras sellele vaatamata uue sunniraha ja dhvardab lisaks veel
9600 euro suuruse sunniraha midramisega.

Fookuse nihkumine: On tekkinud olukord, kus RIA eesmirk nidib olevat pigem KOV-i
sanktsioneerida ldbi sunniraha rakendamise, mitte abistada ja ndustada standardi
juurutamisel. Ettepanekud kokkusaamisteks ja nduannete saamiseks on RIA poolt paraku
jdanud tdhelepanuta. Tekib kiisimus, kas Riigi Infosilisteemide Amet on ainult
jérelvalveasutus?

E-ITS auditeerimise tihtajad ei ole tiidetavad

Vabariigi Valitsuse 09.12.2022. a maidruse nr 121 ,,Vorgu- ja infosiisteemide kiiberturvalisuse
nduded” alusel on omavalitsustel kohustus ldabida E-ITS pohiaudit hiljemalt 16. detsembriks 2025.

5.

Raplamaa Omavalitsuste Liit asus kohe pérast rakendusprojekti 16ppu tellima E-ITS auditit
ithishankena. Ehkki hange on edukalt 16ppenud ja hankelepingud on sdlmimisel, ei ole
voimalik pohiauditit médratud tdhtajaks 1dbi viia ja jareldusotsust RIA-le esitada.

Olles suhelnud teiste maakondade KOV-idega, on selge, et suur osa Eesti omavalitsustest ei
ole samadel pohjustel (ressursindudlik juurutamine, rahalised investeeringud ja audiitorite
kéttesaadavus) tahtajaks E-ITS pohiauditiks valmis.

Taotlus ja ettepanekud

Eelkirjeldatud asjaoludele ja kitsaskohtadele tuginedes palume Justiits- ja digiministeeriumil:
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1. Muuta E-ITS esmakordse auditeerimise tiihtaegu kohalikele omavalitsustele, kehtestades
KOV-idele realistliku uue téhtaja, mis arvestab E-ITS-i juurutamise tegelikku keerukust ja
audiitorite piiratud ressurssi turul.

2. Kutsume Teid Teile sobival ajal kohtumisele, et arutada ja leida lahendusi, kuidas tagada
moistlik, ressursitundlik ning nduetele vastav E-ITS rakendamine ja auditeerimine Eesti
kohalikes omavalitsustes.

3. Kutsuda RIA-t iiles parandama koostodd kohalike omavalitsustega, asendades
esmajirgus karistusfunktsiooni (sunniraha) ndustava ja toetava rolliga standardi
juurutamisel. Infoturbestandard ei peaks olema vahend sanktsioonide médramiseks, vaid
abivahend turvalisuse parandamiseks.

Loodame Teie kiiret sekkumist olukorra lahendamiseks.

Lugupidamisega,
/allkirjastatud digitaalselt/
Heiki Hepner

Raplamaa Omavalitsuste Liidu juhatuse esimees

Silvi Ojamuru
5047988
silvi.ojamuru@raplamaa.ee

P66rdumise koopia saadetud
Riigi Infostisteemide Amet (RIA)

ria(@ria.ee
Eesti Linnade ja Valdade Liit (ELVL)

info@elvl.ee
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